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Aan de slag met het Ontwikkelpad
Informatie Technologie

Sectoraal Ontwikkelpad Informatie Technologie

Het Ontwikkelpad Informatie Technologie laat je zien
welke interessante functies, specialisaties en ontwik-
kelmogelijkheden de Informatie Technologie heeft.

Op welke functies kun je instromen, overstappen en je
verder ontwikkelen? Naast antwoord op dit soort vragen,
geeft het Ontwikkelpad ook aan welke opleidingen
geschikt zijn om een bepaalde functie of specialisatie
te kunnen vervullen. Door te klikken op een functie vind
je de relevante opleidingen. Dit kunnen opleidingen

zijn die door de overheid zijn erkend (mbo-, hbo-en
wo-opleidingen) of ‘niet-overheidserkende’ opleidingen
met een waardering van de sector (branchewaarde-
ring). De opleidingen zijn te combineren met werken

in een betaalde baan en het leren in de praktijk is

een belangrijk onderdeel. Je kunt vaak direct aan de
slag. Door te klikken op de knop ‘vind hier opleiders

in de buurt’ kom je uit op Leeroverzicht. Hier staat
weergegeven bij welke opleiders je de opleidingen kan
volgen.

Het Ontwikkelpad is bedoeld als hulpmiddel voor

het goede gesprek tussen werkgever en (potentiéle)
kandidaat. Welk werk de kandidaat vervolgens concreet
gaat doen, is afhankelijk van het bedrijf. Ook de scholing
is altijd maatwerk; hoe die er precies uitziet, hangt af
van je eerdere (werk)ervaring, opleidingsachtergrond en
talenten. Het Regionaal Werkcentrum in jouw regio kan
helpen bij het kiezen van de juiste scholing en andere
begeleiding.

Lees verder



Instromen en
doorstromen
binnen Informatie

Technologie

De Informatie Technologie branche houdt zich bezig met het ontwer-
pen, construeren, testen, implementeren, beheren en onderhouden van
(software) toepassingen om gebruikers te voorzien van informatie.

Deze toepassingen hebben allemaal gemeen dat ze gebruik maken van
fysieke computer- en netwerk apparatuur (met bijbehorende technolo-
gieén), waaraan microchips ten grondslag liggen.

Het geheel aan functies en activiteiten om vanaf het microchips niveau
tot het implementeren en beheren van een (software) toepassing en
informatievoorziening te komen, vallen binnen de scope van dit Ont-
wikkelpad.

Sectoraal Ontwikkelpad Informatie Technologie

Kies een branche



ICT » Ontwikkelpad Informatie Technologie

Ontwikkelpad Informatie Technologie

Wil je aan de slag in het veelzijdige en dynamische vakgebied Informatie Technologie

(IT)? In de afgelopen jaren is het IT-vakgebied in alle geledingen van onze samenleving Legenda
en economie doorgedrongen om oplossingen te bieden voor grote vraagstukken. Dit A T support
Ontwikkelpad biedt jou een eerste overzicht van interessante functies en ongekende £ ICT-infrastructuur
doorgroeimogelijkheden in onze (inter)nationale branche. Software ontwikkeling
0000 ybersecurity
Meer informatie is te vinden op onze website: www.caict.nl/ontwikkelpaden (0 pata en informatie management

Software developer Software engineer

......... Software architect

Bekijk specialisaties
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ICT » Ontwikkelpad Informatie Technologie » Medewerker(st)er ICT

C

ompetenties
Klantgericht

« Dienstverlenend

« Communicatief
« Zorgvuldig
» Oplossingsgericht

« Doorzettingsvermogen

Medewerk(st)er ICT

De medewerk(st)er ICT helpt graag mensen en is gemotiveerd om de werkzaamheden zo zelfstandig mogelijk uit te voeren
en werkt daarbij netjes, veilig, en zorgvuldig. Hij/zij beseft goed dat diens handelen gevolgen heeft voor de werkuitvoering
van anderen. De medewerk(st)er ICT stelt zich dienstverlenend op, kan samenwerken, heeft doorzettingsvermogen, is
oplossingsgericht en kan omgaan met tijdsdruk. Het kunnen werken volgens kwaliteitscriteria, procedures en een goede
planning maken, is essentieel voor deze functie. Het veelvuldige contact met de opdrachtgever en/of gebruikers (welke een
heel diverse achtergrond kunnen hebben) vereisen goede communicatieve vaardigheden.

Opleidingen voor deze functie Ontwikkel jezelf binnen ICT

Welke (onderdelen van de) opleiding jij nodig hebt, is afhankelijk van jouw (werk)ervaring en
eppllelellit e e ek Binnen de functie Medewerk(st)er ICT

Opleiding met overheidserkenning

Andere functies binnen ICT support
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ICT » Ontwikkelpad Informatie Technologie » Medwerk(st)er ICT Specialisaties ><

Medewerk(st)er ICT
Specialisaties

Als medewerk(st)er ICT heb je volop ruimte om je verder te ontwikkelen en extra expertise op te doen. Je kunt jezelf bijvoorbeeld
verdiepen in de wereld van de servicedesk of in een retail omgeving. Door specifieke trainingen te volgen, kun je jouw talenten
uitbreiden en inspelen op jouw eigen interesses en behoeften. Bekijk hieronder welke specialisatie bij jou past.

Terug naar Ontwikkelpad Informatie Technologie

Als ICT servicedesk medewerk(st)er verzorg je de technische
ondersteuning van computer gebruikers, beantwoord je vragen
of kun je computerproblemen voor klanten via de telefoon of
langs digitale weg oplossen. Daarnaast verleen je assistentie
bij het gebruik van computerapparatuur en -software.

Opleiding met branchewaardering
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ICT » Ontwikkelpad Informatie Technologie » Aoblicatie beheerder

Applicatie beheerder 2

Als applicatie beheer(st/d)er onderhoud en implementeer je zowel generieke, commerciéle standaard (COTS) als zelf ontwikkelde
applicaties gedurende de operationele uitvoering. Je zorgt ervoor dat de applicaties functioneren tijdens het dagelijkse gebruik
zoals gespecificeerd met de gebruikers en andere belanghebbenden. Mochten er vragen zijn of afwijkingen t.o.v. het verwachte
” gedrag geconstateerd worden, bied jij ondersteuning aan de gebruikers. Dit kan door zelf met antwoorden of oplossingen te
komen of door vragen of problemen samen met collega’s te verhelderen en te verhelpen. Je werkzaamheden bestaan verder uit
het uitvoeren van configuratie-updates samen met applicatie configuratoren, software developers en ICT-infrastructuur technici.

Competenties

Communicatief Opleidingen voor deze functie Ontwikkel jezelf binnen ICT
» Oplossingsgericht
+ Samenwerken Welke (onderdelen van de) opleiding jij nodig hebt, is afhankelijk van jouw (werk)ervaring en
- Analytisch opleidingsachtergrond. Andere functies binnen ICT support

 Klantgericht en
- Dienstverlenend

Opleiding met overheidserkenning
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http://www.leeroverzicht.nl
https://www.leeroverzicht.nl/loopbaan/sectoren/informatie-technologie

ICT » Ontwikkelpad Informatie Technologie » Anblicatie conficurator

Applicatie configurator

Als applicatie configurator bedenk je, in overleg met gebruikers, de waarden van de instellingen (parameters) van een
applicatie op basis van de vereisten en de bedrijfsregels. Deze instellingen bepalen uiteindelijk het gedrag van de specifieke
— versie van een generieke, commercieel standaard (COTS) applicatie die past op de context van een organisatie. Je legt
? vervolgens de vastgestelde parameters vast in de COTS applicatie en test je of gewenste werking voldoet aan de vastgestelde

specificaties. Daarnaast variéren je werkzaamheden van het creéren van rollen tot het ontwikkelen van integraties met
specifieke ontwikkelde modules en documenteren van de gemaakte keuzes.

Competenties

gpmssi"fo’sg:“fcht Opleidingen voor deze functie Ontwikkel jezelf binnen ICT

+ Communicatie

+ Samenwerken Welke (onderdelen van de) opleiding jij nodig hebt, is afhankelijk van jouw (werk)ervaring en

- Creatief opleidingsachtergrond. Andere functies binnen ICT support

Opleiding met overheidserkenning —

+ Analytisch
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http://www.leeroverzicht.nl
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ICT » Ontwikkelpad Informatie Technologie » ICT-infrastructuur operator

ICT-infrastructuur operator

Als ICT-infrastructuur operator lever je een bijdrage aan een constant en optimaal werkende ICT-infrastructuur en optimaal
werkende apparaten (devices). Je stelt je daarbij flexibel, klantvriendelijk en klantgericht op. In het geval van vragen en bij
verstoringen in de werking van ICT-infrastructuur en/of apparaten ben jij een van de eerste aanspreekpunten voor de klant.

Een ICT-infrastructuur operator werkt zelfstandig aan de toegekende taken volgens standaard procedures en methodes en toont
binnen vastgestelde kaders, eigen inzicht en initiatief. Je bezit goede communicatieve vaardigheden en werkt zorgvuldig.

Competenties

Zorgvuldig Opleidingen voor deze functie Ontwikkel jezelf binnen ICT
« Klantgericht en
dienstverlenend Welke (onderdelen van de) opleiding jij nodig hebt, is afhankelijk van jouw (werk)ervaring en Binnen de functie ICT-infrastructuur
+ Oplossingsgericht opleidingsachtergrond.
- Doorzettingsvermogen operator
. Communiceren Opleiding met overheidserkenning

Ander functies binnen ICT-infrastructuur



https://www.leeroverzicht.nl/loopbaan/sectoren/informatie-technologie

ICT » Ontwikkelpad Informatie Technologie » ICT-infrastructuur operator specialisaties

ICT-infrastructuur operator

Specialisaties

Als ICT-infrastructuur operator heb je volop ruimte om je verder te ontwikkelen en extra expertise op te doen. Je kunt jezelf
bijvoorbeeld verdiepen op het gebied van netwerken of opslag en servers. Door specifieke trainingen te volgen, kun je jouw
talenten uitbreiden en inspelen op jouw eigen interesses en behoeften. Bekijk hieronder welke specialisatie bij jou past.

ICT support operator

Als ICT support operator ben je de verbindende factor tussen
de ICT support medewerk(st)ers en de operators van de
verschillende deelgebieden. Samen zorgen jullie ervoor dat
de gebruikers een correct werkende ICT-dienst of product
geleverd krijgen. Je rol is afwisselend doordat je zowel met
het ondersteunen van gebruikers bezig bent, de operationele
omgeving in de gaten houdt en meewerkt aan veranderingen
die de dienstverlenging beter maakt. Deze activiteiten vragen
dat je flexibel en communicatief bent, met je beide benen op
de grond staat en zowel de technologie als de menselijke kant
interessant vindt.

Opleiding met branchewaardering

ICT support medewerker - NLQF 3

Andere benamingen

- ICT Delivery en support medewerk(st)er

Vind hier opleiders in de buurt

Netwerk operator

Als netwerk operator ben je verantwoordelijk voor het
monitoren van het netwerk (bestaande uit routers, switches,
kabels, etc.) zodanig dat de performance binnen de
vastgestelde service levels blijft. Jij zorgt ervoor dat (mogelijke)
verstoringen opgemerkt en preventief voorkomen worden.
Mocht er onverhoopt een incident zijn, betrek je de technische
specialisten om samen tot een oplossing te komen. Naast

deze operationele taken, assisteer je de netwerk technici bij
reguliere onderhoudswerkzaamheden en bij het in gebruik
stellen van nieuwe netwerk componenten.

Andere benamingen

- Netwerk beheerder

X

Terug naar Ontwikkelpad Informatie Technologie

Datacenter operator

Als datacenter operator ben je verantwoordelijk voor het
monitoren van de hardware in een datacenter zodanig dat deze
binnen de vastgestelde service levels blijft. Jij zorgt ervoor
dat (mogelijke) verstoringen in de ICT-infrastructuur (met
name bij servers, netwerken en opslagsystemen) opgemerkt
en preventief voorkomen worden. Mocht er onverhoopt een
incident zijn, betrek je de technische specialisten om samen
tot een oplossing te komen.

Naast deze operationele taken, assisteer je de datacenter
technici bij reguliere onderhoudswerkzaamheden en bij het in
gebruik stellen van nieuwe hardware componenten.

Andere benamingen

- Systeem beheerder
- Medewerker datacentrum (ESCO 3511.1)
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Competenties

Analytisch
Oplossingsgericht
Zorgvuldig
Doorzettingsvermogen
Klantgericht
Dienstverlenend

ICT-infrastructuur technicus

Als ICT-infrastructuur technicus installeer, onderhoud, repareer en beheer je ICT-infrastructuur met bijbehorende
informatiesystemen en apparatuur. Je taken zijn gevarieerd qua inhoud en afwisselend qua planning. Een ICT-infrastructuur
technicus beschikt daarom over doorzettingsvermogen, is analytisch en oplossingsgericht en kan goed omgaan met tijdsdruk en
afwisseling.

Naast dat je onderdeel van een team bent, kun je zelfstandig je operationele taken vervullen en lever je een bijdrage aan
verandervoorstellen voor de ICT-infrastructuur op basis van je ervaring. Als persoon kun je reflecteren op je eigen handelen en
inhoudelijk andere teamleden ondersteunen bij hun routinematige beheer taken.

Opleidingen voor deze functie Ontwikkel jezelf binnen ICT

Welke (onderdelen van de) opleiding jij nodig hebt, is afhankelijk van jouw (werk)ervaring en Binnen de functie ICT-infrastructuur
opleidingsachtergrond.

technicus
Opleiding met overheidserkenning

Of je behaalt één of meer onderdelen van deze opleiding: Andere functies binnen ICT-infrastructuur

Gebruikers ondersteunen bij een ICT-servicedesk — C0187
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ICT » Ontwikkelpad Informatie Technologie » ICT-infrastructuur technicus Specialisaties ><

ICT-infrastructuur technicus
Specialisaties

Als ICT-infrastructuur technicus Specialisaties heb je volop ruimte om je verder te ontwikkelen en extra expertise op te doen. Je
kunt jezelf bijvoorbeeld verdiepen in de wereld van datacenters of in cloud technologie. Door specifieke trainingen en/of mbo-
keuzedelen te volgen, kun je jouw talenten uitbreiden en inspelen op jouw eigen interesses en behoeften. Bekijk hieronder welke
specialisatie bij jou past en welke scholingsmogelijkheden je daarbij kunt volgen.

Terug naar Ontwikkelpad Informatie Technologie

Datacenter technicus

Een datacenter technicus is verantwoordelijk voor het beheer,
de monitoring en het onderhoud van de hardware in een
datacenter. Dit omvat onder meer servers, netwerken en
opslagsystemen. Jij zorgt ervoor dat de ICT-infrastructuur
betrouwbaar en efficiént blijft, zodat bedrijven en burgers
zonder onderbrekingen kunnen werken.

Passende opleidingen
Opleiding met overheidserkenning

Datacenter IT techniek — K1171

Andere benamingen

- IT Technician
- Operation Control Technician

Vind hier opleiders in de buurt

Cloud technicus

Een cloud technicus is verantwoordelijk voor het beheer, de
monitoring en het onderhoud van de software toepassingen in
de bedrijfsvoering van een datacenter. Dit omvat onder meer
operating systeem software, virtualisatie software en software
voor dataopslag. Jij zorgt ervoor dat de software van ICT-
infrastructuur betrouwbaar en efficiént blijft, zodat bedrijven
en burgers zonder onderbrekingen kunnen werken.

Passende opleidingen
Opleiding met overheidserkenning

Cloud engineering - K1290
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Competenties
« Analytisch

+ Oplossingsgericht

« Communicatief

« Doorzettingsvermogen
» Samenwerken

ICT-infrastructuur engineer

Als ICT-infrastructuur engineer realiseer je in teamverband een operationele ict-infrastructuur (voor software voortbrenging,
(acceptatie)testen en (pre)productie) voor een software team. Je zorgt ervoor dat de infrastructuur voldoet aan de gestelde
kwaliteitsaspecten.

Je bent actief met zowel de ondersteuning van software beheerteams in operationele uitvoering als met het vormgeven van
toekomstige wijzigingen. Dit gebeurt altijd in samenwerking met andere personen en groepen, wat specifieke eisen stelt aan
communicatieve en leidinggevende vaardigheden.

Opleidingen voor deze functie Ontwikkel jezelf binnen ICT

Welke (onderdelen van de) opleiding jij nodig hebt, is afhankelijk van jouw (werk)ervaring en

e Andere functies binnen ICT-infrastructuur
opleidingsachtergrond.

Opleiding met overheidserkenning
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C

ompetenties
Analytisch

« Communicatief

« Samenwerken
+ Oplossingsgericht
» Doorzettingsvermogen

ICT-infrastructuur architect

Als ICT-infrastructuur architect realiseer je samen met een of meerdere teams een set aan ICT-infrastructuur omgevingen (voor
software teams) en zorg je ervoor dat deze verschillende omgevingen voldoen aan alle gestelde kwaliteitsaspecten. Tegelijkertijd
ben je het aanspreekpunt voor belanghebbenden met vragen over de ICT-infrastructuur en ben je voor jouw deelgebied betrokken
bij het vaststellen van systeemeisen (requirements). Dit stelt specifieke eisen aan je sociale, communicatieve en leidinggevende
vaardigheden. Naast dat je onderdeel bent van een team, lever je een actieve bijdrage aan het verbeteren van professionaliteit van
je vakgebied.

Opleidingen voor deze functie Ontwikkel jezelf binnen ICT

Welke (onderdelen van de) opleiding jij nodig hebt, is afhankelijk van jouw (werk)ervaring en

e Andere functies binnen ICT-infrastructuur
opleidingsachtergrond.

Opleiding met overheidserkenning
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Competenties

Analytisch
Creatief
Zorgvuldig

Klantgericht en
dienstverlenend

Samenwerken

Software developer

Als software developer realiseer je een software product (een toepassing). In veel gevallen gebeurt dit in samenwerking met
andere personen, zoals andere developers en ontwerpers van toepassingen. Gedurende het ontwikkelproces heeft een software
developer regelmatig contact met opdrachtgever(s), leidinggevende(n) en/of belanghebbenden, wat specifieke eisen stelt aan

communicatieve vaardigheden.

Een software developer werkt nauwkeurig, is klantgericht, heeft doorzettingsvermogen en kan goed omgaan met planning en
tijdsdruk. Het juist interpreteren van gegevens is voor een software developer van groot belang, evenals probleemoplossend
denken. Daarnaast beschikt een software developer over kennis en vaardigheden om met een diversiteit aan ondersteunende

software gereedschappen om te gaan.

Opleidingen voor deze functie

Welke (onderdelen van de) opleiding jij nodig hebt, is afhankelijk van jouw (werk)ervaring en
opleidingsachtergrond.

Opleiding met overheidserkenning
() Software Developer - mbo 4 - 25998
() Software Development - hbo ad - 80130

Of je behaalt één of meer onderdelen van deze opleiding:

Software Testen - C0158

Vind hier opleiders in de buurt

Ontwikkel jezelf binnen ICT

Binnen de functie Software developer

Bekijk specialisaties

Andere functies binnen software
ontwikkeling

Software engineer

Software architect
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Software developer
Specialisaties

Als Software developer heb je volop ruimte om je verder te ontwikkelen en extra expertise op te doen. Je kunt jezelf bijvoorbeeld
verdiepen in gebruikersinteractie of in andere type programmeertalen. Door specifieke trainingen te volgen, kun je jouw talenten
uitbreiden en inspelen op jouw eigen interesses en behoeften. Bekijk hieronder welke specialisatie bij jou past.

Terug naar Ontwikkelpad Informatie Technologie

Fullstack developer

Als fullstack developer realiseer je een veilig en kwalitatief op
maatgemaakt software product waarbij je zowel de gevraagde
functionaliteit als een goede gebruikersinteractie en —ervaring
creéert. Je maakt gebruik van een grote verscheidenheid aan
hulpmiddelen (tools) om je taken uit te voeren. Dit varieert van
operating systemen en webservers tot programmeertalen en
web platform technologieén.

Naast dat je onderdeel van een team bent, kun je zelfstandig je
taken in de levenscyclus van software ontwikkeling vervullen,
zoals bijvoorbeeld het maken van een ontwerp, het testen van
je software product en het onderhouden van je product zodra
het in productie is ggnomen.

Frontend developer

Als frontend developer realiseer je een veilig en kwalitatief

op maatgemaakt software product waarbij je je met name

richt op de creatie van een goede gebruikersinteractie en -
ervaring. Je maakt gebruik van een grote verscheidenheid aan
hulpmiddelen (tools) om je taken uit te voeren. Dit varieert van
het operating systemen tot web platform technologieén.

Naast dat je onderdeel van een team bent, kun je zelfstandig je
taken in de levenscyclus van software ontwikkeling vervullen,
zoals bijvoorbeeld het maken van een ontwerp (waarbij de
gebruiker centraal staat), het testen van je software product
(0.a. gebruikersvriendelijkheid) en het onderhouden van je
product.

Backend developer

Als backend developer realiseer je een veilig en kwalitatief op
maatgemaakt software product waarbij je je met name richt op
de creatie van gevraagde functionaliteit (zoals regels en data
verwerking). Je maakt gebruik van een grote verscheidenheid
aan hulpmiddelen (tools) om je taken uit te voeren. Dit varieert
van operating systemen tot programmeertalen.

Naast dat je onderdeel van een team bent, kun je zelfstandig je
taken in de levenscyclus van software ontwikkeling vervullen,
zoals bijvoorbeeld het maken van een ontwerp, het testen van
je software product en het onderhouden van je product zodra
het in productie is genomen.



C

ompetenties
Analytisch

+ Oplossingsgericht
+ Creatief

« Communicatief

« Samenwerken

Software engineer

Als software engineer realiseer je een software product (een toepassing) en zorg je ervoor dat dit product voldoet aan alle
gestelde kwaliteitsaspecten (o0.a. de beveiliging). Tegelijkertijd ben je actief met de opzet, inrichting en beheersing van het
software voortbrengingsproces. In veel gevallen gebeurt dit in samenwerking met andere personen, wat specifieke eisen stelt aan
communicatieve en leidinggevende vaardigheden.

Als software engineer beschikt je ook over de noodzakelijke kennis van de ICT-infrastructuur (computing foundations). Naast dat je
onderdeel bent van een team, draag je actief bij aan het verbeteren van theoretische fundament van het product.

Opleidingen voor deze functie Ontwikkel jezelf binnen ICT

Welke (onderdelen van de) opleiding jij nodig hebt, is afhankelijk van jouw (werk)ervaring en

e Andere functies binnen software
opleidingsachtergrond.

ontwikkeling

Opleiding met overheidserkenning Software devel
oftware developer

() Informatica - hbo bachelor - 34479

; Software architect
@ Informatica - wo bachelor - 56978

Vind hier opleiders in de buurt
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C

ompetenties
Analytisch

« Communicatief

« Samenwerken

+ Oplossingsgericht

 Creatief

Software architect

Als software architect realiseer je samen met een of meerdere teams een software systeem (een set van toepassingen) en zorg je
ervoor dat dit systeem voldoet aan alle gestelde klant- en kwaliteitsaspecten.

Tegelijkertijd ben je het aanspreekpunt voor belanghebbenden met vragen over het software systeem en ben je voor jouw
deelgebied betrokken bij vaststellen van systeemeisen (requirements). Dit stelt specifieke eisen aan je sociale, communicatieve en
leidinggevende vaardigheden.

Naast dat je onderdeel bent van een team, lever je een actieve bijdrage aan het verbeteren van professionaliteit van je vakgebied.

Opleidingen voor deze functie Ontwikkel jezelf binnen ICT

Welke (onderdelen van de) opleiding jij nodig hebt, is afhankelijk van jouw (werk)ervaring en Andere functies binnen software
opleidingsachtergrond.

ontwikkeling

Opleiding met overheidserkenning Software devel
oftware developer

() Software Engineering - wo master - 60228
Software engineer

Vind hier opleiders in de buurt
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ICT » Ontwikkelpad Informatie Technologie » Cvber Threat analvst

Competenties
« Analytisch

« Creatief

» Betrouwbaar
« Zorgvuldig

» Samenwerken

Cyber threat analyst

Als cyber threat (CTI) analist ben je continu bezig met het vergaren en analyseren van informatie over actuele of toekomstige
(be)dreigingen, zoals cyber aanvallen, gerapporteerde kwetsbaarheden en andere verstorende zaken die impact kunnen hebben
op de (cyber)veiligheid van jouw organisatie. Je voert pro actieve scans uit om verdacht gedrag of andere indicatoren van
compromitterende acties te achterhalen. Daarnaast voer je dreigingsanalyses uit om de risico’s die potentiéle tegenstanders
kunnen aanrichten, te mitigeren. Je werkt nauw samen met de penetratie testers om te onderzoeken of en welke dreigingen impact
hebben op de organisatie.

Opleidingen voor deze functie Ontwikkel jezelf binnen ICT

Welke (onderdelen van de) opleiding jij nodig hebt, is afhankelijk van jouw (werk)ervaring en

opleidingsachtergrond. Ander functies binnen cybersecurity

Opleiding met overheidserkenning

Andere benamingen

- Cyber threat intelligence specialist (ECSF
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ICT » Ontwikkelpad Informatie Technologie » Cvber incident responder

A

C

ompetenties
Communicatief

+ Oplossingsgericht
 Zorgvuldig
« Doorzettingsvermogen

+ Analytisch

Cyber incident responder

Als cyber incident responder (SOC analist/operator) lever je een bijdrage aan een veilig en optimaal werkende ICT-infrastructuur
en de apparaten (devices) door continu de veiligheidstoestand te monitoren. In het geval van verstoringen onderzoek je

of er een cybersecurity incident (bijvoorbeeld een cyber aanval) aan ten grondslag ligt en handel je overeenkomstig de
veiligheidsprotocollen de verstoring af (inclusief verzamelen en veiligstellen van bewijs en het in gang zetten van verdere
opvolging).

Een cyber incident responder werkt volgens standaard procedures en toont alertheid, inzicht en initiatief. Je bezit goede
communicatieve vaardigheden om verslaglegging en opvolging te doen naar collega’s.

Opleidingen voor deze functie Ontwikkel jezelf binnen ICT

Welke (onderdelen van de) opleiding jij nodig hebt, is afhankelijk van jouw (werk)ervaring en Ander functies binnen cybersecurity
opleidingsachtergrond.

Opleiding met overheidserkenning

Andere benamingen

- Security Operations Center (SOC) operator
- Security Operations Center (SOC) analist
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ICT » Ontwikkelpad Informatie Technologie » Cvber securitv technicus

C

ompetenties
Analytisch

+ Oplossingsgericht
 Zorgvuldig
+ Samenwerken

« Communicatief

Cybersecurity technicus

Als cybersecurity technicus (ICT-beveiligingsspecialist 1) installeer, onderhoud en beheer je de technische beveiliging van en voor
de hard- en software middelen (assets) van een organisatie in een operationele omgeving en monitor, rapporteer en evalueer je of
de beveiligingsmaatregelen afdoende zijn. Je taken zijn gevarieerd en uitdagend. Je neemt directe actie om systemen en netwerken
of delen daarvan te beveiligen. Een cybersecurity technicus beschikt over doorzettingsvermogen, verantwoordelijkheidsgevoel, is
analytisch, nauwkeurig en oplossingsgericht en kan goed omgaan met tijdsdruk en afwisseling. Samen met de ICT-infrastructuur
technici en -operators zorg je ervoor dat de organisatie adequaat beveiligd is tegen bedreigingen.

Opleidingen voor deze functie Ontwikkel jezelf binnen ICT
Welke (onderdelen van de) opleiding jij nodig hebt, is afhankelijk van jouw (werk)ervaring en Ander functies binnen cvbersecurit
opleidingsachtergrond. cy y

Opleiding met overheidserkenning

Andere benamingen

- ICT security technician (ESCO 3512.3)
- ICT beveiligingsspecialist 1 (PvIB)

- ICT security specialist 1 (HSD)

- Cybersecurity Implementer (ECSF)
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ICT » Ontwikkelpad Informatie Technologie » Pen(etratie) tester

C

ompetenties
Analytisch

« Zorgvuldig
+ Doorzettingsvermogen

« Communicatief

 Creatief

Pen(etratie) tester

Een pen(etratie) tester (ethisch hacker) heeft als doel de kwetsbaarheden van een organisatie bloot te leggen. Hij of zij doet

dit door de ICT systemen (hardware, software en bijbehorende diensten) van desbetreffende organisatie binnen te dringen.
Bijvoorbeeld door gebruik te maken van bekende veiligheidskwetsbaarheden. Na de testperiode consulteert hij of zij de
verschillende belanghebbenden in de organisatie om de kwetsbaarheden voor te leggen en beveiligingsmaatregelen te adviseren.

Opleidingen voor deze functie Ontwikkel jezelf binnen ICT

Welke (onderdelen van de) opleiding jij nodig hebt, is afhankelijk van jouw (werk)ervaring en Ander functies binnen ICT-infrastructuur
opleidingsachtergrond.

Opleiding met overheidserkenning

Andere benamingen
- Ethisch hacker (ESCO 2529.4)
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ICT » Ontwikkelpad Informatie Technologie » Cvber securitv engineer

C

ompetenties
Analytisch

« Communicatief

» Oplossingsgericht

« Creatief
 Zorgvuldig

Cybersecurity engineer X

Als cybersecurity engineer (ICT- beveiligingsspecialist 2) geef je advies en doe je voorstellen ter verbetering van de technische
beveiliging van en voor de hard- en software middelen van een organisatie. Je neemt kennis van actuele dreigingen en
dreigingstrends en bepaalt de mogelijke impact hiervan op de organisatie. Daarnaast werkt je nauw samen met de cybersecurity
technici bij het implementeren van nieuwe technische beveiligingsmaatregelen in operationele omgevingen.

Tegelijkertijd draag je bij aan forensisch onderzoek en test onderdelen van het ICT-incident response-en/of continuiteitsplan.
Aangezien je veel samenwerkt met andere personen, stelt dit specifieke eisen aan je communicatieve en leidinggevende
vaardigheden.

Opleidingen voor deze functie Ontwikkel jezelf binnen ICT

Welke (onderdelen van de) opleiding jij nodig hebt, is afhankelijk van jouw (werk)ervaring en

) Ander functies binnen ICT-infrastructuur
opleidingsachtergrond.

Opleiding met overheidserkenning

Andere benamingen

- Cybersecurity Implementer (ECSF)
- ICT beveiligingsspecialist 2 (PvIB)
- ICT security specialist 2 (HSD)
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ICT » Ontwikkelpad Informatie Technologie » Data Steward

C

v

ompetenties
Oplossingsgericht

« Communicatief

« Analytisch

« Samenwerken

 Creatief

Data steward

Als data steward zorg je er binnen een organisatie voor het inzichtelijk en bruikbaar beschikbaar zijn van data in een operationele
situatie. Je bewaakt samen met belanghebbenden de kwaliteit (inclusief betrouwbaarheid en veiligheid) van de operationele

data. Je zorgt ervoor dat de data voldoet aan het afgesproken kwaliteitsniveau, zodat de bedrijfsvoering geruisloos, veilig en
betrouwbaar doorgang kan vinden. Bovendien houd je toezicht op de naleving van data richtlijnen, wet- en regelgeving inzake data
en hou je rekening met gebruik van persoonsgegevens (privacy) en de rechten die gebruikers hebben met betrekking tot data.

Opleidingen voor deze functie Ontwikkel jezelf binnen ICT

Welke (onderdelen van de) opleiding jij nodig hebt, is afhankelijk van jouw (werk)ervaring en

& ) Ander functies binnen data en informatie
opleidingsachtergrond.

management

Opleiding met overheidserkenning
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ICT » Ontwikkelpad Informatie Technologie » Data engineer

C

ompetenties
Analytisch

 Pragmatisch

» Oplossingsgericht

« Creatief

« Communicatief

Data engineer

Als data engineer ben je de schakel die de technische realisatie en het operationele gebruik van data in een organisatie verbindt.
Je hebt de technische kennis en vaardigheden om dataverwerking (inclusief opslag) en datastromen in goede banen te leiden en
het inzicht in de context waar data toegepast gaat worden. Je zorgt ervoor dat de benodigde technische infrastructuur ingericht
en beheerd is om data en datastromen tussen applicaties en platformen in goede banen te leiden. Het gaat hierbij om zowel
operationele als analytische toepassingen. Daarnaast werk je actief samen met andere dataspecialisten om benodigde data
toegankelijk en bruikbaar te maken.

Opleidingen voor deze functie Ontwikkel jezelf binnen ICT

Welke (onderdelen van de) opleiding jij nodig hebt, is afhankelijk van jouw (werk)ervaring en Ander functies binnen data en informatie
opleidingsachtergrond.
management

Opleiding met overheidserkenning
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ICT » Ontwikkelpad Informatie Technologie » Data scientist

C

ompetenties
Analytisch

« Zorgvuldig
» Oplossingsgericht

« Communicatief

 Creatief

Data scientist

Als data scientist geef je organisaties op basis van beschikbare databronnen inzichten in actuele onderzoeks- en
verbetervraagstukken om daarmee betere onderbouwde beslissingen te kunnen nemen. Door het structureren en analyseren van
grote hoeveelheden (on)gestructureerde data ben jij in staat verbanden te ontdekken die relevant zijn voor het richting geven aan
deze vraagstukken. Je doet dit door gebruik te maken van verschillende technologieén en beschikbare modellen. Het begrijpen of
aanpassen van de modellen vereist vaak een gedegen wiskunde basis, zoals kennis van statistiek.

Daarnaast begrijpt een data scientist de context van de bedrijfsvoering waarin de data zijn oorsprong vindt.

Opleidingen voor deze functie Ontwikkel jezelf binnen ICT

Welke (onderdelen van de) opleiding jij nodig hebt, is afhankelijk van jouw (werk)ervaring en Ander functies binnen data en informatie
opleidingsachtergrond.
management

Opleiding met overheidserkenning
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